Resolucion de Presidencia del Consejo Directivo
N°0%(0-2018-OEFA/PCD

Lima, 15 MY 2018

VISTOS: El Informe N° 04-2017-OEFA/ST-CCI, emitido por la Secretaria
Técnica del Comité de Control Interno; vy, el Informe N° 078-2018-OEFA/OAJ y el Memorando
N° 205-2018-OEFA/OAJ, emitidos por la Oficina de Asesoria Juridica; v,

CONSIDERANDO:

Que, mediante la Quincuagésima Tercera Disposicion Complementaria Final de
la Ley N° 30372, Ley del Presupuesto del Sector Publico para el Afio Fiscal 2016, se establece
como una obligacion de todas las entidades de los tres niveles de gobierno la implementacion
! de su Sistema de Control Interno (en adelante, el SCI), en un plazo maximo de treinta y seis (36)
meses; para lo cual la Contraloria General de la Republica emitiria las disposiciones conteniendo
los plazos por cada fase y nivel de gobierno y los demas lineamientos que sean necesarios;

Que, a fin de dar cumplimiento a la referida Disposicion, mediante Resolucidén de
Contraloria N° 149-2016-CG se aprueba la Directiva N° 013-2016-CG/GPROD denominada
“Implementacién del Sistema de Control Interno en las entidades del Estado” (en adelante, la
Directiva), con el proposito de fortalecer el control interno en las entidades del Estado para el
eficiente, transparenie y correcto ejercicio de la funcién publica en el uso de los recursos del
Estado;

Que, el Numeral 6.2 de la Directiva sefiala que el Control Interno es un proceso
continuo dinamico e integral de gestion, efectuado por el Titular, funcionarios y servidores de la
entidad, disefiado para enfrentar los riesgos y dar seguridad razonable de que se alcancen los
objetivos institucionales;

Que, el Numeral 6.6 de la Directiva sefiala que la Gestion de riesgos es un
proceso efectuado por los funcionarios y servidores publicos de la entidad, que se aplica en la
fijacion de la estrategia y a los distintos niveles de entidad; esta disefiado para identificar eventos
potenciales que podrian afectar a la entidad y permite administrar el riesgo dentro de los limites
aceptados, proveyendo la seguridad razonable para la consecucion de objetivos de la entidad;

Que, el Subnumeral 7.2.2 del Numeral 7.2 de la Directiva sefiala que, en la fase
de planificacion, durante la etapa de identificacion de brechas, la actividad 5 preve la realizacion
del diagnéstico del SCi, el cual incluye la realizacion del analisis de la gestion de riesgos, donde
la entidad debe considerar entre otros aspectos, la elaboracién del manual de gestion de riesgos;

Que, mediante Resolucion de Contraloria N° 004-2017-CG se aprueba la “Guia
para la implementacion y fortalecimiento del Sistema de Control Interno en las entidades del
Estado”, la cual tiene por objetivo orientar el desarrollo de las actividades para la aplicacion del
Modelo de Implementacion del SCI en las entidades el Estado en los tres niveles de gobierno, a
fin de fortalecer el Control Interno para el eficiente, transparente y adecuado ejercicio de la
funcidn publica en el uso de los recursos del Estado;




Que, en ese marco, mediante Resolucion de Presidencia del Censejo Directivo
N° 110-2017-OEFA/PCD se aprueba el “Plan de Trabajo para el Cierre de Brechas del
Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA”, con eficacia anticipada al 29 de
agosto de 2017, el cual contiene, entre otras, la Accion N° 7 “Elaborar el Manual de Gestién de
Riesgos”, previendo como acciones especificas elaborar, revisar, aprobar y difundir dicho
instrumento;

Que, en ese sentido, mediante Acuerdo N° 024-2017-CCl, adoptado en Sesion
Ordinaria N° 10-2017 del 6 de diciembre de 2017, el Comité de Control Interno aprueba el
proyecto de “Manual de Gestion de Riesgos”,

Que, en ese marco, a través de los documentos de vistos se sustenta la
necesidad de aprobar el “Manual de Gestion de Riesgos del Organismo de Evaluacion y
Fiscalizacion Ambiental - OEFA”, a través de una resolucién emitida por la Presidencia del
Consejo Directivo, en su caiidad de Titular de la Entidad;

Con el visado de la Secretaria General, la Oficina de Planeamiento y
Presupuesto y la Oficina de Asesoria Juridica; y,

De conformidad con lo dispuesto en la Ley N° 30372, Ley del Presupuesto del
Sector Publico para el Afio Fiscal 2016; la Directiva N° 013-2016-CG/GPROD “Implementacion
del Sistema de Control Interno en las entidades del Estado”, aprobada por Resoclucién de
Contraloria N° 149-2016-CG; la “Guia para la implementacion y fortalecimiento del Sistema de
. Control Interno en las entidades del Estado”, aprobada por Resolucion de Contraloria
~ N° 004-2017-CG,; vy, el Literal t) del Articulo 16° del Reglamento de Organizacion y Funciones del
Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA, aprobado mediante Decreto
“Supremo N° 013-2017-MiNAM,

SE RESUELVE:

Articulo 1°.- Aprobar el "Manual de Gestion de Riesgos del Organismo de
Evaluacién y Fiscalizacion Ambiental - OEFA”, que como Anexo forma parte integrante de la
presente Resoiucion.

Articulo 2°.- Encargar a la Secretaria Técnica del Comité de Control Interno del
Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA la difusion, implementacién y
seguimiento del Manual aprobado en el Articulo 1° de la presente Resolucion.

Articulo 3°.- Disponer la publicacion de la presente Resclucion en el Portal de
Transparencia Estandar y el Portal Institucional del Organismo de Evaluacion y Fiscalizacion
Ambiental - OZFA (www.oefa.gob.pe), en el plazo maximo de dos (2) dias habiles contados
desde su emision.

Registrese y comuniquese.

MARIA TESSY TORRES SANCHEZ
Jresidenta del Consejo Directivo
Organismo de Evdluacién y Fiscalizacion Ambiental - OEFA
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1 DEFINICIONES

ACTIVO DE INFORMACION
Es todo aquelio que es o contiene informacién (documentos, software, datos, entre otros), tiene
valor y es importante para la organizacion, por lo tanto, requiere ser protegida.

CONTROL
Actividad, procedimiento, documento, politica, equipo, entre otros, que permite reducir el riesgo.

DEPENDENC!A
Organo o unidad organica del Organismo de Evaluacion y Fiscalizacidon Ambiental - OEFA.

EFICACIA
Capacidad para lograr el efecto que se desea o se espera.

EFICIENCIA
Uso optimo de los insumos (menor uso de recursos o mayor alcance utilizando la misma
cantidad de recursos) para la obtencién de los resultados deseados.

EVALUADOR DEL RIESGO
Persona independiente que evalUa la gestién realizada sobre el riesgo.

EVENTO NEGATIVO
Acontecimiento que afecta negativamente al OEFA o0 a sus procesos.

IMPACTO INHERENTE
Impacto del riesgo sin la aplicacion de medidas de tratamiento.

IMPACTO RESIDUAL
Impacto del riesgo luego de la aplicacion de medidas de tratamiento.

INCIDENCIA
Materializacién de un riesgo.

INDICADOR
Magnitud que permite medir c comparar los resultados efectivamente obtenidos en el desarrollo
de una actividad, proyecto u otros similares. Puede ser cualitativo o cuantitativo.

MEJORA CONTINUA
Esfuerze realizado por las instituciones con el cbjetivo de alcanzar niveles mas altos de
eficiencia y eficacia, manteniendo su competitividad en el sector que participa.

RESPONSABLE DEL PROCESO

Jefe del 6rgano o unidad organica que tiene a su cargo el cumphmlento de los objetivos del
procesc y es el principal interesado en su gestion. Asimismo, es responsable de asignar los
recursos para su ejecucion. .

PROBABILIDAD INHERENTE -
Probabilidad del riesgo sin la aplicacion de medidas de tratamiento. S

PROBABILIDAD RESIDUAL
Probabilidad del riesgo luego de la aplicacion de las medidas de tratamiento.

PROCEDIMIENTO S
Secuencia de acciones y actividades concatenadas entre si, que ordenadas en forma légica
permiten cumphr un fin u objetivo especifico predeterminado. El procedlmlento tlene un Jinicio,
desarrolla un conjunto de actividades, y tiene un término o resultado. 5




RESPONSABLE DEL RIESGO

Persona que tiene la responsabilidad y autoridad para gestionar un riesgo, desde la etapa de
la identificacion hasta el tratamiento del riesgo y su evaluacion periddica producto del
seguimiento de incidencias.

RIESGO
Posibilidad de ocurrencia de un evento que afecta negativamente los objetivos del OEFA.

RIESGO INHERENTE
El nivel de riesgo para alcanzar los objetivos en ausencia de cualquier accion que se pueda
tomar para alterar la probabilidad o el impacto de dicho riesgo.

RIESGO RESIDUAL
El nivel de riesgo para alcanzar los objetivos que persiste después de la respuesta que la
Administracién ha disefiado e implementado.

2 OBJETIVO

Establecer la metodologia y organizacion para la gestion de riesgos al interior del OEFA.

ALCANCE

Este Manual debe ser aplicado por las dependencias para la identificacion de riesgos.

ORGANIZACION DEL SISTEMA DE GESTION DE RIESGOS DEL OEFA

La gestion de riesgos requiere un soporte organizacional. EI OEFA establece la gestion del
riesgo a través del siguiente esquema jerarquico:

Nivel Rector: Titular

El nivel rector estd conformado por el Titular del OEFA. Sus funciones son liderar el proceso

de gestion de riesgos, proporcionando los instrumentos de politica y disponiendo la aprobacion

de la normativa y metodologia que se requiera para tal fin.

Nivel Directivo: Comité de Control Interno

El Comité de Control Interno conduce y monitorea la implementacion de la gestién de riesgos

en las dependencias de acuerdo a los instrumentos normativos y metodolégicos aprobados

para tal fin.

Nivel Operativo: Grupo de Gestion de Riesgos

El Grupo de Gestion de Riesgos es el brazo operativo del Comité de Control Interno y se"}.

encarga de trabajar en conjunto con los coordinadores designados, a fin de elaborar y mantener
ctualizada la matriz de riesgos, la cual contiene el inventario de riesgos evaluados y controles

7 Las responsabilidades asociadas al Grupo de Gestion de Riesgos son:

o Liderar la incorporacion de nuevos riesgos.

» Liderar la modificacion e inactivacién de riesgos existentes.

» Mantener actualizada la informacién de avance en la implementacion de los controles.
propuestos para reducir los riesgos.




Mantener actualizado el registro de incidencias de riesgos.

Evaluar la eficiencia y la eficacia de los controles definidos en la matriz de riesgos.
Actualizar los indicadores referentes a la gestion de riesgos en el OEFA.

Participar en las reuniones de revision del marco de trabajo de la gestion de riesgos

¢ o o @

4.4 Nivel de Apoyo: Coordinadores y Equipo de Trabajo

e El Coordinador de Control Interno es una persona delegada en cada dependencia, que
informa al Grupo de Gestidn de Riesgos sobre los incidentes y modificaciones en los
riesgos inventariados en su ambito. Realiza sus actividades en permanente coordinacion
con el Equipo de Trabajo de Control Interno de la dependencia.

» El Equipo de Trabajo es un conjunto de personas designadas (titular y suplente) por cada

dependencia, cuya labor es coordinar permanentemente con el Coordinador en Control
Interno sobre los incidentes y modificaciones en los riesgos inventariados en su ambito.

ESQUEMA DE LA ORGANIZACION DEL SISTEMA DE GESTION DE RIESGOS DEL OEFA

Nivel Rector l
i
|

i METODOLOGIA DE EVALUACION DE RIESGOS
OF NA/DE \

IENTO La metodologia propuesta involucra el ciclo completo de la gestion de riesgos, el cual es
%:‘E _PUESTg reconocido por normas de estandar internacional, asi como por organismos internacionales y de
Oé?!\ N cooperacion internacional’. Comprende las siguientes etapas: RS

Entre las normas de estandar internacional tenemos el Marco Integrado de Control interno de COSO 2013, el Marco de Gestion de
Riesyo de COSO ERM 2004 y Norma ISO 31000: Evaluacion de Gestion de Riesgos; entre los organismos tenemos a la Organizacion

para la Cooperacidn y el Desarrollo Econdmico (OCDE). i




Fuente: Elaboracion Propia
5.1 Identificacion de riesgos

5.1.1 Descripcion del riesgo

La Descripcién del riesgo se realiza en base al evento negativo que lo origina. La
descripcion del riesgo siempre incluye la causa principal que detona el evento
negativo, el evento negativo en si, y el efecto principal de la manifestacion del evento
negativo.

Causa principal del EVENTO Efecto principql del
evento negativo NEGATIVO evento negativo
Origina Produce
Causa Tiene como efecto

Produce Resulta en

La redaccion textual del riesgo se puede iniciar con el evento negativo o la causa,
pero siempre debe culminar con el efecto.

51.1.1 Causas del riesgo
Son aquellas condiciones internas o externas que, en mayor medida o en
relacion mas directa, podrian provocar la aparicion del evento negativo.

51.1.2 Efectos del riesgo
La manifestacion de un evento negativo causa efectos de degradacion en
la eficiencia o eficacia de los procesos y, por tanto, en la consecucién de los
objetivos institucionales.

Origen del riesgo

E! origen del riesgo puede ser: Interno o externo. Interno si es generado por ios
procesos propios del OEFA. Externo si es generado por otras entidades, otros palses,
poblaciones, medio ambiente, entre otros. Puede existir un origen distinto para-cada
causa del riesgo.

Alcance del riesgo
El riesgo a “nivel de entidad” es aquel que:

OEFA.
» Es de origen externo y afectan a todos los procesos o dependencras del QEFA

» Esgenerado de manera concurrente por todos los procesos o dependencnas del” s



5.14

Valoracion del riesgo

Los riesgos que se originen de manera externa al OEFA se ubicaran en los procesos
y dependencias directamente vinculadas con el tratamiento del riesgo.

Los demas riesgos deben ser ubicados a “nivel del proceso o procesos” donde se
generan dichos riesgos y que, por lo tanto, tienen responsabilidad en el tratamiento
del mismo.

Clasificacion del riesgo

La clasificacion del riesgo permite asociar los riesgos en grupos de similitud. En esta
metodologia se establecen seis (6) categorias de riesgo, segin lo establecido en la
“Guia para la implementacion y fortalecimiento del Sistema de Control Interno en las
Entidades del Estado”, aprobada por Resolucion de Contraloria N° 004-2017-CG:

a) Riesgo estratégico
Se asocia con la forma en que se administra el OEFA. El manejo del riesgo
estratégico se enfoca en asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas y el
disefio y conceptualizacion de la entidad por parte de la Alta Direccién.

b) Riesgo operativo
Comprende los riesgos relacionados tanto con la parte operativa comc técnica
del OEFA, incluye riesgos provenientes de deficiencias en los sistemas de
informacién, en la definicion y ejecucion de los procesos, en la estructura
organizacional, en la desarticulacion entre dependencias, entre otros, lo cual
conduce a ineficiencias, oportunidades de corrupcién e incumplimiento de los
compromisos institucionales.

¢) Riesgo financiero
Se relacionan con el manejo de los recursos del OEFA e incluye, 1a ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, maneios de
excedentes de tesoreria y el manejo sobre los bienes. De la eficiencia y
transparencia en el manejo de los recursos, asi como su interaccién con las”
demas dependencias dependera en gran parte el éxito o fracaso de toda entidad.

d) Riesgc de cumplimiento
Se asocian con la capacidad del OEFA para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su compromiso ante la
comunidad.

e) Riesgo de corrupcion
Posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

f)  Riesgo de tecnologia »
Se asocian con la capacidad del OEFA para que la tecnologia disponible
satisfaga sus necesidades actuales y futuras y soporte el cumphmxento de su
mision. ~

b

La valoracion del riesgo tiene como objetivo establecer la importancia relativa de un riesgo
frente a otros que puedan encontrarse en el OEFA a fin de priorizar su fratamiento.

5.21

Matriz de probabilidad / impacto
Un esquema muy utilizado y sencillo de aplicar corresponde a la evaluacion medtante
una matriz de probabilidad-impacto. Esta matriz permite valorar un riesgo en funcion
a que tan probable es que dicho riesgo se presente y de presentarse cual seria el
nivel de impacto que tendria. La matriz establecida por OEFA tiene tres-(3) tramos.de,
probabilidad e impacto, los que dan lugar a cinco (5) niveles de riesgo; AC_EPTABLE
TOLERABLE, MODERADO, IMPORTANTE e INACEPTABLE, conforma;s




IMPACTO

2AJO MEDIO ALTO

1 2 3

TOLERABLE

BAIO 1 MODERADO

MEDIO 2 MODERADO

TOLERABLE

PRCBABILIDAD

ALTC 3 MODERADO

En este sentido, un riesgo con probabilidad “media” v que genere un impacto “medio”,
producira un nivel de riesgo MODERADO. '

IMPACTO
BAIO MEDIO ALTO
1 ] 3
[
:
BAIO 1 TOLE%ABLE | mobERADO

MEDI® =—|=2— [ TOLERABELE = W(H hadiadiaalid

PROBABILIDAD

ALTO 3 MODERADO

Descripcion de fos niveles de riesgo
Les niveles de riesgo pueden ser ciasificados de la siguiente manera:

ACEPTABLE: El nivei de riesgo es insignificante. No se requiere tomar accion de
mitigacion.
TOLERABLE: £l nivel ge riesgo estad dentro de la tolerancia usual de los procesos,

sus efectos pueden ser facilmente remediados.

MODERADO: E!l nivel de riesgo puede generar impactos importantes en el
cumpiimiento de ios objetivos de los procesos.

IMPORTANTE: EI nivel de riesgo puede generar impactos importantes en el
cumplimiento de metas del OEFA.

INACEPTABLE: El nivel de riesgo indica que se pueden generar impactos g{ravns en
el OEFA vy afectar irreversiblemente el cumplimiento de. metas y - Objell\’OS': ’
estratégicos. ‘

5.2.2.1 Definicién de los tramos de probabilidad
La probabilidad determina la frecuencia con la que se estima que ocurre un
evento riesgoso. Esta frecuencia se especifica en tramos de tlempo de.”
aparicion del evento, segun el siguiente cuadro: :




NIVEL ESCALA DESCRIPCION

1 BAJO Es poco probable la materializacion del riesgo o se
presume que no llegara a materializarse

Es probable la materializacion del riesgo o se
2 MEDIO . . D
presume que posiblemente se podra materializar

Es muy probable la materializacién del riesgo o se
3 ALTO , e
presume que llegard a materializarse

Fuente: “Guia para la implementacion y fortalecimiento del Sistema de Control Interno en las
Entidades del Estado”, aprobada por Resolucién de Contraloria N° 004-2017-CG

5.2.2.2 Definicion de los tramos de impacto
El impacto es la afectacion que sufre el OEFA producto de la materializacion
del riesgo. A Contmuamon se descnben de manera general los tramos de

impacto:

NIiVEL ESCALA DESCRIPCION

1 BAJO Si el hecho llegara a presentarse, tendria bajo
impacto o efecto sobre el OEFA

2 MEDIO Si el hecho llegara a presentarse, tendria medio
' impacto o efecto sobre el OEFA

3 ALTO Si el hecho llegara a presentarse, tendria alto
impacto o efecto sobre el OEFA

Fuente: "Guia para la implementacion y fortalecimiento del Sistema de Control Interno en las
Entidades del Estado”, aprobada por Resolucién de Contraloria N° 004-2017-CG

Valoracién del riesgo inherente

La valoracion del riesgo inherente se realiza considerando la no existencia de controles, por
lo tanto, se mantiene constante durante el tiempo, a menos que sus condiciones naturales
de probabilidad o impacto cambien.

Valoracion del riesgo residual

Luego de la aplicacidon de controles sobre el riesgo inherente se obtiene una nueva valoracion
para la prcbabilidad e impacto del riesgo, lo cual da origen a un nuevo mvel de riesgo
establecido como riesgo residual.

Al momento de evaluar el riesgo, es muy probable que ya existan controles pre-existentes,
por lo tanto, existira un riesgo residual distinto del inherente. Si el riesgo atn no ha sufrldo
ningtn tipo de tratamiento, entonces el riesgo inherente sera igual al residual.

Luego de establecer este riesgo residual actual, el OEFA podré decidir realizar nuevas
actividades de mitigacion, con o que se espera reducir el nivel de riesgo, dando !ugar aun
nuevo riesgo residual {riesgo residual esperado). i

Al implementarse el 100% de las nuevas actividades de mitigacién propuestas, este riesgo
residual esperado se convertira en el riesgo residual actual.

El seguimiento de incidencias permitira la verificacion de los riesgos residuales (actuales) de
la Matriz, provocando de ser necesario, la recalificacion de la probabilidad, el impacto o
ambos.




5.5 Respuesta al riesgo
Esta metodologia define cuatro (4) tipos de respuestas al riesgo:

Evitar o eliminar el riesgo
Reducir el riesgo

Compartir o transferir el riesgo
Asumir el riesgo

5.5.1 Tratamiento del riesgo segtn el nivel
o Segun-el nivei-del riesgose buscard aplicar una politica diferenciada, segun el
siguiente cuadro:

NIVEL DE
RIESGO TRATAMIENTO DEL RIESGO
ACEPTABLE Riesgo insignificante. No se reguiere ninguna accién.

Menores efecios que pueden ser facilmente remediades. Se administra

TOLERABLE S A
= con procedimientos rutinarios

MODERADO Debe ser administrado con procadimientes normales de conirol.

Se requiere atencion de la Alta Direccion. Planes de tratamiento
IMPORTANTE requeridos, implementados y reportados a los jefes de las oficinas,
divisiones, entre otros.

Se requiere atencién inmediata de la Alta Direccion. Planes de
tratamiento requeridos, implementados y reportados a la Aita Direccién.

iINACEPTABLE

Fuenter "Gria parg la impiementacion y fortaiecimiento del Sistema de Ceontro! Interno en ias Entidades cel
Estado”, apicbada por Resolusidn de Contraloria N° 004-2G17-CG

5.5.2 Establecimiento de controles

Una vez identificados los riesgos se podran establecer controles para tratar los
mismos. Los controles propuestos debhen estar bajo el poder de accion del QEFA, es
decir, contreles cuya impiementacion dependa de otras entidades, no deben ser
fomadios 20 cuenta para &l inventario de controies por implementar.

Los coniroles se seleccionan haciendo una lluvia de ideas con los especialistas
vinculados ai tema er 1as respectivas areas. £n caso el riesgo sea ciasificado como
un riesgo de seguridad de la informacion, también se toma en cuenta los coniroles
sugeridos por la norma !SO 27001.

Los contoles scn asignedos a un responsable que tiene a su cargo la
implementacién. Se debe determinar ademas una fecha limite para implementar este
control, a fin de poder realizar el seguimiento respectivo. En ei caso de controles de
gjecucicn permanentie denirc del proceso, éstos deben indicarse v formar parte de la
documentacion de diche proceso. '

Tipos de control

A continuacion, se describen los tipos de controi segun su naturaleza y grado de
automatizacién, conforme a lo establecido en la “Guia para la implementacion y
fortalecimiento del Sistema de Control interno en las entidades del Estado”; aprobada -
mediante Resolucion de Contraloria N° 004-2017-CG: C ey

a) Segun la naturaleza, los controles pueden ser: .

Preventivo: Ayuda a evitar que ocurra un riesgo.

Detectivo: Permite identificar errores luego de ocurrido el riesgo.

10



5.54

Correctivo? Permite estar preparado para mitigar los efectos del riesgo una vez
que este se ha producido.

b) Segun el grado de automatizacion, los controles pueden ser:

Manuales: Actividad que depende de la habilidad de la persona para prevenir o
detectar los errores ocurridos.

Dependiente de tecnologia de la informacién (Semiautomatico): Actividad
que depende de la habilidad de la persona para prevenir o detectar los errores
ocurridos utilizando informacién proveniente de un sistema.

Automatico: Actividad que es realizada internamente por el sistema.

Ejecucion del control

En el caso de controles que son establecidos como actividades eventuales de
verificacion en un proceso, se debe- determinar, ademas del responsable de
implementar (eiecutar) el control, la frecuencia con la que se ejecuta dicho control. Se
debe establecer, ademas, los registros gue dejen evidencia de la reahzac;on de esta
actividad.

Seguimiento de incidencias
Los incidentes son las materializaciones del riesgo, las cuales deben ser registradas a fin de
proporcionar el sustento para corroborar la valoracién del riesgo.

Mejora continua

En funcién al registro de incidentes se debe verificar de manera penodxca Ia eficacia y
eficiencia de los controles en el tratamiento del riesgo, a fin de tomar las acciones correctivas
gue correspondan, tales como la modificacior, adicion o eliminacion de controles.

HERRAMIENTAS E INDICADORES

Herramientas

6.1.1

Matriz de riesgos

Constituye una herramienta metodoldgica que permite hacer un lnventano de riesgos.
En esta matriz se describen ios riesgos identificados y se justifica el nivel de cada uno
de ellos. Adicionalmente, se incluye el tipo de respuesta frente al riesgo y los controles
disefiados, asi como los responsables de su implantacion y el grado de avance. En
el punto 7 se detalla la informacidn registrada en esta herramienta.

Matriz agregada de riesgos

La matriz agregada permitira visualizar de una manera consohdada eI numero de
riesgos tibicados en cada celda de la matriz de probabilidad-impacio. Esta matriz se
puede obtener para los riesgos inherentes y residuales, de tal forma que se pueda
apreciar la reduccion del riesgo por cada celda de la matriz. A continuacién, se
aprecia un ejemplo de una matriz agregada?® en la que se puede advertir que ex:sten
tres (3) riesgos de nivel INACEPTABLE: .

Esta clasificacion es adicional a las establecidas en la Guia para la implementacién y fortalecimiento del Sistema de Control Interno en

las entidades del Estado, aprobada por Resolucién de Contraloria N° 004-2017-CG.

La matriz y los ntimeros empleados en las celdas de la matriz son solo de ejempio.
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IMPACTO

BAIO MEDIO ALTO
1 2 3
BAIO 1 20
[a]
<
=)
& | MEDIO | 2
o
o
&
ALTO 3
6.2 Indicador de ia eficacia en la reduccion del riesgo

Este indicador mide el porcentaie de riesgos que se han logrado trasladar a la zona de riesgo
--BAJO. Para-eilo-utiizamos la siguiente formula:

160

% de Ri Reducid 7/ Riesgos persistentes de Nivel T,M,IMP, INA)
Riesgos Reducides = {1 - X
0 ke fiesgo Glicae \i Riesgos iniciales de Nivel T,M,IMP,INA

Donde: T= Tolerable, M = Moderado, IMP = Importante y INA = Inaceptable.

Posteriormente calculamos el indicador de la eficacia en la reduccién del riesgo, ubicando =l
porceitaje obienide en el paso anterior en {a siguiente escala:

NIVEL DE EFICACIA EN LA | RANGGS DEL PROMEDIO COLOR DEL
REDUCCION DE RIESGCS DE REDUCGION SEMAFORO
ALTO [70%, 100%j
MEDIO [25%, 70%> |
BAJO [0%, 25%>

8.3 ' !ndicador de exposicidn 4l riesgo

. £
Se utilizan ires {3} niveles de exposicion al riesgo de acuerde @ los controles implementados
para ios aistintcs niveles de riesgo:

COLOR DEL
SEMAFORO

NIVEL DE

EXPOSICION £5TADO DE LOS CONTROLES

No existen controles sin implementar o existen,
BAJO pero son de riesgos inherentes del nivel
ACEPTABLE o TOLERABLE

No existen contrcles o existen controles sin
implementar de riesgos inherentes del nivel
MODERADO

No existen controles o existen coniroles sin
implementar de riesgos inherentes del nivel
IMPORTANTE o INACEPTABLE
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Indicador de cumplimiento en el control del riesgo

Se define en funcioén al porcentaje de controles implementados dentro del plazo previsto en
un determinado periodo de tiempo evaluado.

Numero de controles implementados dentro del plazo
X

% de Cumplimiento =

100

Numero de controles programados

RANGOS DEL
PORCENTAJE DE
CUMPLIMIENTO

INDICADOR DE
CUMPLIMIENTO

COLOR DEL
SEMAFORO

ALTO [80%, 100%)]
MEDIO [50%, 80%>
BAJO [0%, 50%>
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Detalle de la informacion presentada en la Matriz de riesgos

Identificacién del riesgo

identificacion del Riesgo

ftem

Proceso de
Nivel 0

Proceso de

Nivel 1

Proceso de’
Nivel 2

Proceso.de
Nivel 3

Objetivos del
Proceso

Riesgo

Dependencia

Dueiio del
Riesgo

Evaluador det

Rieszo 1

Tioo de Riesgo |

(Estratégico/
~'Operative/
 Financiero/
Cusaptimiento /

| Cerrupcidn /

~ Tecnologia)

Cau:sas‘ l‘,r,.i:'e,'mas
del Riesgo

Causas .
Externas det
Riesgo

Efectus /.
Consecuencias
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7.2

Valoracion del riesgo inherente

Riesgo Inherente

Nivel del Riesgo
{lnaceptable / importante / Moderada /.
Folerabie / Aceptable)

Prohabilidad (P) impacto {l} |

Valoracion del riesgo residual con los controles existentes (actual)

Descripcion de los Controles Existentes Riesgo Residual Actual

Frecuencia del
Control (varias

5 veces aldia/f i Nivel del Riesgo

Do | amorsemanay | Mmaliecen | | racepiane;
Controles xe quincenal / : : . ! Probabilidad | Impacto - Imporiante /
Existentes | (Preventivo/ mensual / (manual/semi |~ oy 0 i Moderado /
e detectivo / trimestral / automatico/ o Tolerable /

?9"5"“"") semestral / anual / automatico). ‘ Aceptable)

‘ cuando se .

requiers)
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7.4 Respuesta al riesgo actual

Kespuesta al Riesgo

Nuevo Riesgo Residual {Esperado}

RESPUESTA
{Eliminar,
Aceptar; .
4 Reducir,
Transferir}

TIPGDE

ACCION
REQUERIDA

CONTROL
NECESAKIC

RESPONSABLE DE
LA
{MPLEMENTACION

PLAZO

Probabilidad (P}

impacto {1}

Nivel del Riesgo
{inaceptable /.
importante /'
Moderado /:
Tolerable /
Aceptable}

DESCRIPCION
INCIDENCIA

DE

PERSONA QUE REPORTA

FECHA DE LA INCIDENCIA




P
%éﬁassumsiz)f

EAMIENTO

- OEFA-
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