Organismo de Evaluacion y i
Fiscalizacion Ambiental - OEFA |idle

.‘ﬂ#ﬁ.:‘l"\.
ERl Ministerio
' ﬁ JAH del Ambiente

"Decenio de la igualdad de oportunidades para mujeres y hombres"
"Afo del Dialogo y la Reconciliacion Nacional"

INFORME TECNICO DE ESTANDARIZACION N° | Z . -2018-OEFA/OTI

1. NOMBRE DEL AREA
Oficina de Tecnologias de la Informacion
2. NOMBRE Y CARGO DE LOS RESPONSABLES DE LA EVALUACION

Amparito Gianina Acevedo Flores
Jefa de la Oficina de Tecnologias de la Informacion

Guillermo Enrique Talavera Cucalén
Especialista en Aplicaciones y Telecomunicaciones

3. FECHA
13 de noviembre de 2018
4. OBJETIVO

Analizar los presupuestos considerados en la Directiva N° 004-2016-OSCE/CD
“‘Lineamientos para la Contratacién en la que se hace referencia a determinada
marca o tipo particular', a fin de justificar la estandarizacién del servicio de soporte
y mantenimiento del equipamiento de seguridad firewall Check Point del OEFA.

MARCO LEGAL

- o Ley N° 28612 Ley que norma el uso, adquisicion y adecuacion del software en la
administracion publica.

e Directiva N° 004-2016-OSCE/CD sobre lineamientos para la contratacién en la
que se hace referencia a determinada marca o tipo particular

6. ANTECEDENTES

Mediante la Orden de Compra N° 0000019-2016-OEFA para la “ADQUISICION DE
UNA SOLUCION DE FIREWALL” emitida el dia 12 de febrero del afio 2016, se
realiz6 la compra de la Solucion de Firewall Check Point y soporte del fabricante
por un periodo de vigencia de tres (03) afos.

7. ANALISIS

7.1 DESCRIPCION DE LA INFRAESTRUCTURA PREEXISTENTE

El Organismo de Evaluaciéon y Fiscalizacion Ambiental - OEFA a la fecha cuenta
con la siguiente infraestructura de equipamiento de seguridad firewall Check
Point:

' Entiéndase por ‘tipo particular" a fabricante o proveedor especifico, origen especifico, patente, derecho de autor,
disefio, tipo 0 modelo.
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12600 Next
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i Firewall, Multi Layered
Firewall %he.ctk Ge_;w::;on 30 Protection, Url Filtering, IPS and
i Breseardiviss Identity Awareness

7.2 DESCRIPCION DEL SERVICIO REQUERIDO

El Organismo de Evaluacion y Fiscalizacion Ambiental - OEFA requiere contratar
el servicio de soporte y mantenimiento del equipamiento de seguridad firewall
Check Point, los cuales se encuentran detallados en el numeral 7.1

8. USO O APLICACION QUE SE LE DARA AL SERVICIO REQUERIDO

El servicio requerido permitira al OEFA, contar con las herramientas necesarias
para garantizar el soporte y asistencia técnica para dar continuidad operativa a
la proteccién y seguridad de la red de datos institucional, de acuerdo al siguiente
detalle:

o Proteger el perimetro de la red interna/externa de datos institucional mediante
alertas automatizadas de posibles ataques informaticos, generacion de
reportes gerenciales automatizados para tener una visibilidad de las acciones
realizadas por la solucion de firewall de acuerdo a un periodo de tiempo
definido.

o Proteger las publicaciones web que se realizan desde la red de datos
institucional (Portal institucional, Intranet, Sistema de Aporte por Regulacion,
Sistema SINADA, Sistema SIAC, Sistema SIGAWEB, etc).

o Proteger cualquier servicio informatico que pueda ser publicado hacia internet
a través de web services.

o Permitir mediante politicas definidas el acceso remoto via VPN para brindar
soporte a los sistemas de informacién internos.

o Permitir el intercambio de informaciéon en linea con otras entidades, como
ASBANC, a través de un tunel VPN.

9. JUSTIFICACION DE LA ESTANDARIZACION

a. La Entidad posee determinado equipamiento o infraestructura, pudiendo
ser maquinarias, equipos, vehiculos, u otro tipo de bienes, asi como ciertos
servicios especializados.

El Organismo de Evaluacion y Fiscalizacion Ambiental — OEFA, actualmente
posee infraestructura de equipamiento de seguridad firewall Check Point, los
cuales se encuentran detallados en el numeral 7.1.

b. Los bienes o servicios que se requiere contratar son accesorios o
complementarios al equipamiento o infraestructura preexistente, e
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imprescindibles para garantizar la funcionalidad, operatividad o valor
economico de dicho equipamiento o infraestructura.

El servicio de soporte y mantenimiento del equipamiento de seguridad firewall
Check Point del OEFA que se requiere contratar es complementaria con nuestra
infraestructura pre-existente puesto que se requiere para lograr la capacidad
operativa y disponibilidad, asi como asegurar la vida util de la misma, reduciendo
riesgo de averias.

Asimismo, es imprescindible, puesto que al no contar dicho servicio se pone en
riesgo la funcionalidad y operatividad del mismo, ante el desarrollo de nuevas
amenazas en internet que se ha visto elevado, lo cual incrementa el riesgo de
seguridad considerablemente y puede ocasionar que deje de operar por periodos
indeterminados por las fallas de software 6 hardware, considerando que estas
fallas pueden aparecer en cualquier momento en una infraestructura de este tipo.

INCIDENCIA ECONOMICA.

El 2016 se realizd la adquisicidon de la solucion firewall Check Point con una
inversion de S/ 3'280,000.00; Con respecto a la estandarizacion, se indica que no
es posible realizar el soporte y mantenimiento del equipamiento de seguridad
checkpoint por otra marca debido al nivel de funcionalidad de seguridad
implementada en la actual solucion; Cabe precisar que, de no contar con el
Equipamiento de Seguridad CheckPoint, resultaria necesaria la adquisicién de un
equipamiento de seguridad de otra marca, que por equivalencia seria el de la marca
Palo Alto, cuya incidencia econdmica estaria configurada por un costo unitario de
S/ 3'777,777.00 (conforme a lo evaluado en el Informe Teécnico Previo de
Evaluacion de Software N° -2018-OEFA/OTI).

En atencion a lo indicado en el parrafo precedente, se debe tener en cuenta que un
cambio del equipamiento de Seguridad generaria una gran inversion de tiempo y
dinero debido a que se debera capacitar e instruir al equipo especialista del OEFA
en el uso de un nuevo equipamiento de seguridad, con lo cual el tiempo de
respuesta ante ataques que puedan comprometer la seguridad podria poner en
riesgo la informacion institucional asi como los servicios que ofrece.

PERIODO DE VIGENCIA DE LA ESTANDARIZACION

La estandarizacion requerida debera tener una vigencia de tres (03) afios, debiendo
tener en cuenta que de variar la condiciones que determinaron la estandarizacién,
se pondra en conocimiento de la Oficina de Administracion del OEFA, a fin de dejar
sin efecto la estandarizacion requerida.

CONCLUSIONES

e Sobre la base de las consideraciones expuestas en los numerales anteriores se

hace necesaria la Estandarizacion del servicio de soporte y mantenimiento del
equipamiento de seguridad firewall Check Point del OEFA.

El presente informe cumple con todas las disposiciones establecidas en la
Directiva N° 004-2016-OSCE/CD.

Se recomienda una vigencia de estandarizacion de tres (03) afios; pero en caso
de variar las condiciones que determinaron la estandarizacion, se pondra en
conocimiento de la Oficina de Administracion del OEFA, a fin de dejar sin efecto
la estandarizacion requerida.
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e NS U’ E-LA-EVALUACION
Guillermo Talavera Cucalon
-specialista de Aplicaciones y
Telecomunicaciones

JEFE DEL AREA USUARIA
Amparito Gianina Acevedo Flores
Jefa de la Oficina de
Tecnologia de la Informacion



